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編輯室報告

6   Components Convergence Cybernation

揮別2022年，2023年眨眼就已經來到。由於受到新一波總體經濟的挑戰，包含通貨膨脹、

經濟不確定性、地緣政治衝突、營運成本提升、以及人力的短缺等影響，都迫使企業與產

業面臨供應鏈重組的壓力。

隨著新冠疫情的威脅漸遠，為半導體產業帶來的究竟是利多還是利空，還有待觀察。邁入

2023年，本刊按照慣例，由CTIMES編輯團隊特別挑選整理了五大年度最令人失望與最讓人

期待的科技趨勢。最失望的技術包括毫米波、元宇宙、半導體製造、再生能源與工業4.0，

最期待的技術則有企業ESG、Open  RAN、資訊安全、服務型機器人與工業AR等。預知詳情

請參閱內文，聽本刊編輯娓娓道來。

此外，2023年到底是危機還是轉機，究竟調研機構是如何看待2023年的？本刊也特別整理

了包括IDC、TrendForce與工研院IEK等研究機構對於2023年的展望與預測。這些知名科技產

業調研機構所製作的分析調查，長期以來都是產業人士判定市場風向的重要依據。這些機

構運用自身獨樹一格的商業分析方法，以及分析師們實際探訪產業的方式，提出了他們對

於2023年的產業展望分析，十分值得收藏。

當然，除了產業分析機構所做出的年度預測之外，CTIMES的編輯群們，也針對過去一整年

下來的採訪心得與關注議題，提出了各自對於科技產業的看法與觀察。去年一整年市場持

續受到疫情波及，從上半年的看好，到下半年的下修，隨著疫情解封，是否也代表科技產

業即將邁入新一波的復甦，是否會帶來新的機會，非常值得觀察。

在專題報導部分，探討的主題是『Beacon前進商用市場，微定位技術向下扎根』。Beacon主

要採用低功耗藍牙來運作，目的在透過更低功率來發送數據。目前多應用於零售業、醫療

保健、娛樂、旅遊和工業自動化等領域。也由於藍牙的技術特色，使得這種技術特別適合

用於室內微定位用途上。

本期的新聞十日談所探討的主軸為『展望2023年，科技業能否再登巔峰！』回想2022年的

年初，台積電的股價一路飆升到歷史新高的680點，IC設計一哥聯發科也不遑多讓，來到

1200點的高峰，半導體事業看來前景一片光明。但過了下半年，一切豬羊變色。台灣疫情

爆發、全球通膨危機、中國重回封城、俄烏戰事越演愈烈、兩岸情勢緊張，所有的壞事突

然一起發生，於是世界經濟降回冰點，對於接下來的2023年，沒有人抱持著樂觀的態度，

甚至預告，這也許只是開端。

科技一直是影響人類歷史發展的關鍵因素，不只2023年會是產業發展的關鍵，未來也都會

一直處在高峰，只是有人跌落、有人攀頂而已。2023年，期待可以再見到過去科技業的榮

景，而不是跟過去的榮景說再見。

再見科技榮景？
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洪春暉
資策會產業情報
研究所(MIC)所長

chrishung@micmail.iii.org.tw

從智慧製造應用看製造業資安

智慧製造的推動可望提升製造業的生產效率

與附加價值，資本設備與數位科技的投入

也如火如荼進行，惟相關資安議題也應然而生。

在勒索軟體攻擊、惡意軟體滲透、釣魚攻擊等資

安問題日益猖獗下，國際供應鏈業者紛紛遭殃，

如美國默克藥廠（Merck & Co）與波音公司、日

本豐田汽車，以及在台灣的台積電、合晶、華碩

皆為曾受影響的案例。在智慧製造已成為不可逆

趨勢之下，業者將須採取更積極主動的措施，管

理相關資安威脅。

人工智慧是企業轉型助力， 
也是資安阻力

過去三至五年是人工智慧應用的爆發期，瑕疵檢

測、預測性維護、原物料組合優化等成為製造業

主要相關應用場域，人工智慧應用正加速企業轉

型。但駭客也開始運用人工智慧、機器學習和自

動化技術來強化攻擊能力。

在人工智慧快速發展下，駭客能夠降低端到端攻

擊的週期，如從幾週縮短至幾天甚至數小時。以

Emotet為例，該惡意軟體能夠隨使用者需求調整

攻擊方式，2020年，駭客利用人工智慧與機器學

習技術來提高惡意程式的能力。同時，人工智慧

也降低勒索軟體的攻擊成本。

自2019年以來，勒索軟體攻擊的數量每年翻倍，

一般研究機構多推測此與人工智慧之蓬勃發展有

關。駭客能透過人工智慧強化軟體韌體、硬體植

入惡意程式的攻擊範圍，鎖定企業配合的供應商

及委外廠商進行大規模攻擊，使得企業檔案加

密、外洩敏感資料、發動分散式阻斷服務更為容

易，進一步提高駭客的目標式勒索能力。

製造業需與其他產業搶奪資安人才

對比於資訊系統（IT）在資安的經驗相對成熟，

營運科技（OT）對於抵抗網路攻擊的韌性有明顯

落差。面對資安議題，目前各行各業最為欠缺者

為資安人才，製造業也不例外，甚至有過而無不

及的情況。

根據國際資訊系統安全認證聯盟（International 

Information  System  Security  Certification 

Consortium；ISC2）於2021年發布的資安人才

勞動力研究報告，全球資安人才缺口高達272萬

人。一般而言，企業召募資安人才通常採用自上

而下的策略，首先延攬最高職位（如資安長／副

總級別），然後再向下根據組織需求補充組織結

構圖的初中階職位。但在資安人員短缺之下，企

業未必能完整佈局相關人才，甚至出現即使召募

部分資安人才，卻因人員完整度不足、組織架構

錯置（例如將資安人才置於IT部門中）、職能與

角色混淆等因素，導致人才專業不易發揮。

結語

由於一般的製造業過去對資安領域相對較為陌

生，當資安標準瞬間提升時，業者同時必須兼顧

供應鏈移轉與工廠資安議題，未來甚至民主供應

鏈形成時，供應鏈資安也成為「Must  Have」而非

「Nice to Have」。

在人才議題上，製造業者應強調培養實用型、產

業型，以及技術型資安人才。企業可從外部取得

資源，除與資安業者合作外，亦可策略投資工控

資安新創或國外資安業者，將這些企業融入部門

或獨立成為內部訓練中心，在IT端與OT端分別強

化其「可用性」與「可靠性」。若可有效IT與OT

之資安防護，將可使製造業資安管理更上層樓。

（本文為洪春暉、陳彥合共同執筆，陳彥合為資

策會MIC資深產業分析師兼研究總監）

製造業亟須資安人才
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王克寧
國立東華大學
兼任 副教授

專業投資人
聯聚顧問(股) 創辦人

主要經歷：
IBM 大中華區軟體
企業營銷 總經理
智慧分析 營運長

SAS 台灣區 總經理

Oracle
科技事業群 總經理

Accenture 顧問

仁寶電腦 
總經理室 顧問

美國矽谷、歐洲
投資考察

國立台灣大學 
區塊鏈暨金融科技中心
營運長

超越S&P 500指數的競賽

2022年是動盪的一年，S&P500指數，從

年初4766點到昨晚12月15日的3895點，

下跌18.3%。巴菲特投資績效的衡量標準是和

S&P500指數相比，並認為5年期以上較合適。

去年底因CTIMES黃創辦人邀請撰文，迄今已累

積10篇。以下為簡單回顧，並且我也要強調重

視短期績效是不恰當的。

2/15「台積電的競爭優勢及挑戰」：台積電競

爭優勢來自優異的資本配置能力。並提出半導

體產業鏈發生質變，將加劇競爭上的逆風。

8/15「台積電經營的逆風及投資」：提出逆風

持續加劇且市值下跌，但營收、毛利率及營業

利潤率大幅增長。未來若無災難性風險發生，

而市值持續下修，台積電內含價值和市場價格

的差距將隨時間而擴大。這是觀察的重點。

10/15「投資與投機：以台積電為例」：強調投

資者關注價值，而投機者過度關注價格。暗喻

台積電是否已被低估？當時ADR股價63.9，至昨

晚12/15  ADR  77.6美元。11月中美國證管會的

13F表格中，揭露巴菲特的波克夏在第三季買入

台積電。另外，台積電創辦人張忠謀董事長在

亞利桑那致詞時，也感嘆全球化的日子已不復

存在。這也呼應之前的提示與關注。

3/15「阿里巴巴的競爭優勢與挑戰」：阿里巴

巴的競爭優勢應可持續，但因資本支出以加大

物流交付能力，未來毛利率和成長率可能不若

過去5年。若無其它災難性風險發生，可能已被

低估。3/15 ADR股價76.7，截至12/15為86.2。

4/16「莫德納的競爭優勢與挑戰」：預期莫德

納的數字平台、藥物研究引擎、模態，將可

加速研發，及大量客製化藥物的製造能力。若

目前臨床藥物順利完成，將可增長股東權益。

並需避免短期心態。4/16股價165美元，截至

12/15股價207。

6/15「微軟收購動視暴雪」：提出一些重要問

題以考慮配置。6/15股價75.3美元，12/15股價

76.3。美國司法部剛提出反托拉斯法調查。文中

提出的問題應持續關注。

7/15「美國電信產業的競爭與挑戰」：示警三

大電信公司，資本支出及總負債因5G而大幅增

加，短期1年左右，5G應用貨幣化發展前景不

容樂觀。結果迄今，美國三大電信市值大幅下

滑。以Verizon為例，7/15股價51美元，12/15股

價37.7。

5月及9月論述通膨：讀者可至CTIMES網站搜尋

作者：王克寧，將可有些啟發。

另外，有些讀者或許也會問：「你自己是否有

做以上的資本配置？」回答是確定的。我也曾

在東華、台大、中研院、AMETEK、花蓮慈濟醫

院等做過以上案例分享。從2016年6月起，我專

注投資於美國資本市場，和同期S&P500相比，

已6年多持續超越指數。

回想在投資上，我犯過許多錯誤，也學到經

驗；未來也將會犯錯，但希望可錯的聰明些。

葛拉漢在智慧型投資者提到：「投資只有在最

注重商業行為的時候，才是最具有智慧的」。

展望明年，我將更深入研究產業和公司，譬

如：商業模式、併購、破壞式創新。

（交稿日：2022/12/16）

回顧投資觀點及績效衡量

Clintwang.Stanford@gmail.com
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Microchip展示RISC-V的
FPGA和太空計算解決方案

中階FPGA和系統單晶片（SoC）FPGA

對於將計算機工作負載轉移到網路邊

緣發揮著重要作用。Microchip憑其

FPGA幫助推動了這一轉變，現又推出

首款基於RISC-V的FPGA，其能效是

同類中階FPGA的兩倍，並具有同類

最佳的設計、作業系統和解決方案生

態系統。Microchip將在2022年RISC-

V峰會上展示該解決方案，並分享其

PolarFire  2  FPGA矽平臺和基於RISC-

V的處理器子系統及軟體套件發展藍

圖。Microchip還將討論其正在為美國

國家航空暨太空總署(NASA)和航太及

國防產業所開發基於RISC-V的高效能

航太計算（HPSC）處理器。

http://www.microchip.com/

Littelfuse全新微型IP67保
護等級觸動開關

Littelfuse推出全新C&K Switches NanoT

微型超薄防水觸動開關系列，採用表

面貼裝。適用於各式各樣穿戴式和可

攜式消費型電子產品，包括助聽器、

耳機、智慧手錶、健康監測設備和可

攜式物聯網設備。

由於智慧穿戴式設備、健康監測設備

和其他電池供電的物聯網設備不斷發

展，推動了對更高密度的有源元件內

建、無縫密接圓形螢幕以及在越來越

小的空間內增添功能的需求，因而要

求開關介面越來越小。新型NanoT開關

系列是市場上最小的觸動開關解決方

案，產品設計師從而能在設計中建立

額外功能，或縮小印刷電路板（PCB）

尺寸。NanoT具有的關鍵優勢，在於超

精巧尺寸使得設計者能夠增加功能或

減小PCB尺寸，相比市場上的其他解

決方案顯著節省空間；PIP和SMT邊緣

安裝型款均具有出色的抗衝擊和抗剪

切測試性能，可減少所需的保護層數

量，同時延長設備的使用壽命；以及

IP67等級保護為終端使用者客戶提供

高可靠性的防水功能等。

https://www.littelfuse.com/ 

宇瞻攜手凌華推出邊緣運算
解決方案

Apacer宇瞻科技與凌華科技從國防與

網通應用展開合作，為新興應用困境

提出解方，共同推出具高耐用度、高

可靠度與出色運算能力的邊緣運算解

決方案，加速拓展AIoT人工智慧物聯

網多元應用發展。

智慧城市常見的連網監視與情境感知

技術，近來也延伸應用於國防領域。

透過AI技術分析、整合感測器收集的

資料，可為管理者提供決策所需的關

鍵資訊。此外，在鐵路交通情境，整

合自動列車運行（ATO）技術，輔以

軌道或站台影像監控、乘客資訊系統

等邊緣數據分析與管理，也將大幅提

升鐵路運行安全性。而這些新興的應

用場景，都仰賴高度穩定的儲存裝置

與運算系統。針對特殊應用情境，宇

瞻透過CoreAnalyzer2技術掌握終端客

戶資料寫入特性，避免系統廠軟體開

發影響SSD效能表現，減少無謂測試成

本，加速運算系統量產時程。

https://consumer.apacer.com/in-

dex.html

ST碳化矽功率模組 提升電
動汽車性能及續航里程

意法半導體（STMicroelectronics，簡

稱ST）推出了可提升電動汽車性能和

續航里程之大功率模組。意法半導體

的新碳化矽（SiC）功率模組已被用於

現代汽車（Hyundai）的E-GMP電動汽

車平台，以及共用該平台的起亞汽車

（KIA）EV6等多種車款。

意法半導體新推出的五款碳化矽MOS-

FET功率模組為汽車產業提供彈性選

擇，其涵蓋多種不同額定功率，且

支援電動汽車電驅系統的常用運作電

壓。這些功率模組採用意法半導體針

對電驅系統優化的ACEPACK  DRIVE封

裝，並使用燒結技術大幅提升其可靠

及穩定度，易於整合至電驅系統。

模組內部的主要功率半導體是意法半

導體的第三代（Gen3）STPOWER碳化

矽MOSFET功率電晶體，具有領先業界

的品質因數（RDS（ON）x晶片面積）

、極低的開關電量及超強的同步整流

性能。

www.st.com

類別：元件/模組
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答：說到經濟的不景氣，其實一切還只是剛開

始。最主要的轉折點是原來的「世界工廠」中

國，自認獨裁專制的社會型態優於自由市場經

濟的民主社會，長期與美國為首的民主聯盟對

抗的結果，「世界工廠」變成「世界公敵」，外商紛

紛撤出中國，全球產業供應鏈必然重整，當然會引發

通貨膨脹、金融危機與經濟蕭條，對於一般企業與民

眾都會是非常難熬的過渡時期。

二是數位控制產生了精英主義，由於自動化運作，智

能數據分析，漸漸形成少數企業、少數菁英寡佔的市

場，將造成人力需求減少、貧富差距拉大，甚至到了

操控者可以為所欲為的地步。掌握數位科技可以奴役

大眾、影響輿論，甚至控制政府。

三是新冠病毒對人類行為的重大改變，人與人之間的

疏離感更為加重，各種防備措施與工具盛行，使得產

業面貌正在導向更為虛擬與零接觸的機器介面。

展望2023年！科技業能否再登巔峰

主持人：CTIMES副總編輯 籃貫銘

與談人：CTIMES社長Wills

背景

觀看影片，請掃描：

影音製作：黃慧心  文字整理：陳復霞

回顧2022年，有哪些轉折是影響最大的？對整個產業的衝擊最為關鍵。

轉眼，又到歲末年終的時刻。回顧整個

2022年，真的只能用高潮迭起來形容這

一整年的轉折。回想年初時，台積電的

股價一路飆升到歷史新高的680點，IC

設計一哥聯發科也不遑多讓，來到1200

點的高峰，半導體事業看來前景一片光

明，只有蒸蒸日上的份。但過了下半

年，一切豬羊變色。

台灣疫情爆發、全球通膨危機、中國重

回封城、俄烏戰事越演愈烈、兩岸情勢

緊張，所有的壞事突然一起發生，於是

世界經濟降回冰點，對於接下來的2023

年，沒有人抱持著樂觀的態度，甚至預

告，這也許只是開端…

Q1
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